デンシスカシシステム ノ コウチク ト ソノ ヒョウカ by 黒澤 和人
白鴎大学論集　第14巻　第2号
論文
電子透かしシステムの構築とその評価
黒　澤　和　人
Implementation　of　a　Digital　Watemarking　System　on　PC　and　Its
Evaluation．
Kazuto　Kurosawa
　　　　目　　次
1．はじめに
2．問題の背景　2．1　情報化社会の進展とディジタルコンテンツの流通　2．2　透かしデータの種類　2．3　電子透かし技術の要件3．先行研究としての電子透かしシステムの例　3．1　埋め込み手法の分類　3．2　透かしの抽出法の分類　3．3　電子透かしの安全性4．アルゴリズムの導出　4．1　ウェーブレット変換の定式化　4．2　高速ウェーブレット変換アルゴリズム　4．3　電子透かしの埋め込みアルゴリズム5．システムヘの攻撃と安全性の確保　5．1　差分法としきい値法　5．2　アクセス制御と緊急アクセス　5．3　追跡不能な署名法6．DWS－UUEAシステムの概要　6．1　システムの特徴　6．2　システム構成????? ? ユーザインタフェース部
透かしデータの埋め込み部
電子認証システム部
データベース管理部
その他
　6．3　実行事例　6．4　システムの性能評価7．おわりに
参考文献
一149一
黒澤和人
1、はじめに
　情報化社会の進展に伴って、ディジタルコンテンツの流通が活発に行わ
れるようになってきている〔1〕〔2〕。しかし、その反面、たとえばイン
ターネット上のWWWや、CD－ROMなどの媒体を通して配信されるテ
キスト、画像、音声などのディジタルデータに対して、不正コピー、改窟、
無断使用などの、いわゆる著作権の侵害に当たると考えられる行為が、多
方面で発生するようになってきている〔3〕〔4〕〔5〕〔6〕。これらは、
品質の劣化を伴わずに、複製を簡単に作れるというディジタルデータ特有
の性質を悪用するものである。このような状況に対して、著作権を保護す
るための対策の1っとして、電子透かし技術の有効性が注目されるようになっ
てきている〔7〕〔8〕〔9〕。
　電子透かし技術とは、保護の対象となるオリジナルデータに対して、そ
の冗長性を利用して著作権者を特定するためのデータ（簡単に透かしデー
タと呼ぶ）を密かに埋め込み、また必要に応じてそれを取り出す技術のこ
とである。この電子透かし技術を利用すれば、たとえば、コンテンツの不
正コピーや改鼠などの行為を発見した場合には、著作者しか知り得ない透
かしデータをコンテンツから実際に取り出して見せることによって、当該
コンテンツが確かにコピーされたものであることを立証することが可能と
なる。あるいはまた、透かしデータを、はじめから判読できる形で埋め込
んでおくことによって、犯罪の抑止に役立てたり、または見本品としてイ
ンターネット上のWWWサーバに展示しておき、料金と引き換えに透かし
データが除去され、ダウンロード可能となるなどの仕組みを導入するといっ
た方法も考えられる。
　電子透かしの技術は、テキスト、画像、音声データなどの著作権保護を
目的として、最近利用が活発化し始めた比較的新しい技術である。したがっ
て、実際には、透かしデータがコピーを繰り返すうちに失われたり、通信
の途中の激しいノイズに打ち消されたりすることもあり、乗り越えなけれ
一150一
電子透かしシステムの構築とその評価
ばならないさまざまな技術的問題が残されている。また、既に市販品となっ
た電子透かしシステムもあるが、外部からのあらゆる不正な攻撃にも耐え
得る、十分安全と言える透かし技術は未だ開発されていないといってよい
〔7〕〔11〕。そのため、データ埋め込みの理論的研究と並行しながら、活
用場面ごとにプロトタイプを組み立てつつ、電子透かしシステムの標準案
の設計を試行しているというのが現状である。
　今回、筆者は、パーソナルコンピュータ上に、ウェーブレット変換を応
用した「濃淡画像に対する電子透かしの埋め込みシステム」をインプリメ
ントするとともに、追跡不能性を有する認証システム（いわゆるブライン
ド署名）の機能を付加した「電子透かしおよび認証のための統合システム」
（仮称DWS－UUEA：The　Digital　Watemarking　System　with
Untraceability，Unreusability，and　Emergency　Accessibility）を構築したので
報告する。本システムでは、インターネットやCD－ROMなどの電子媒
体を利用して画像の交換を行う際に、オリジナル画像に著作者を特定する
画像を埋め込み、不正な利用に対する対抗手段となることを目的とするも
のである。また、埋め込みデータの所有者の認証を行う際に、所有者情報
を署名者から追跡不可能にするためのブラインド署名のアルゴリズム、お
よび緊急時にオリジナル画像へのアクセスを許す緊急アクセスのためのア
ルゴリズムを組み込んだものである。
　本システムの構築に当たっての理論的基礎は、画像データの圧縮技術と
して中心的役割を果たしているウェーブレット変換、および電子現金シス
テムの実現の基礎となっている追跡不能性を実現するためのディジタル署
名の理論である。
　今後の課題としては、今回作成したプロトタイプを元に、カラー画像へ
の対応、透かし情報への攻撃に対する耐性の強化を図ることである。また、
将来、経営分野や教育分野などにおいても、実際に利用可能なシステムと
なるよう改善を図りたいと考えている。
　なお、本システムの開発に当たっては、統合開発環境としてのDelphi、言
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語処理系としてのObject　Pasca1、およびリレーショナルデータベース開発
環境としてのInterBaseを利用した。
2．問題の背景
2．1情報化社会の進展とディジタルコンテンツの流通
　情報化社会の進展に伴って、ディジタルコンテンツの流通が活発化して
きている〔1〕〔2〕。ディジタルコンテンツの具体的な姿は、ディジタル
データとしてのテキスト、図形、音声、静止画、動画像などであるが、さ
らに次の2点に注意しておく必要がある。
　まず第1に、ディジタルデータは、アナログデータと異なり、画質や音
質の劣化を伴わずに、何度も繰り返しコピーを取ることが可能である。し
たがって、オリジナルデータを一度コピーしさえすれば、同じ品質の商品
を半永久的に保持し続けることが可能となる。その結果、オリジナルデー
タと区別のつかない多数のコピーが出回ることになる。
　そして第2に、ディジタルコンテンツのノン・パッケージ流通の傾向が、
最近特に強まってきている〔13〕。これまでは、書籍、CD、ビデオなどの
パッケージに収められて店頭に並べられてきたものが（パッケージ流通）、
インターネットなどを媒介とすることによって、ディジタルデータの形そ
のままに、好きなときに、好きな回数、供給源から直接配信を受けること
が可能になっている。
　その結果、配信されるディジタルコンテンツに対して、不正コピー、改
窟、無断使用などの、いわゆる著作権の侵害に当たると考えられる行為が、
多方面で発生するようになってきている〔3〕〔4〕〔5〕〔6〕。また、こ
の傾向は、パソコンやAV機器等の性能が向上し、またネットワーク環境
の整備が進むのに伴って、ますます深刻な問題となってきており、法律分
野においても多くの検討が行われつつある〔3〕〔4〕〔14〕〔15〕〔16〕〔17〕
〔18〕。
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　図1は、ここでの問題を模式図で表したものである。電子美術館のホー
ムページに展示してある図画を、契約者Aがダウンロードし、未登録者B
がそれを不正コピーした例を示している。
??????? ???｝? ??? ?? ?????????（
正規コビー　　　　　不正：コビー
（ダウンロード）
　　　　　　　亟　　　　齪
　　　　　　　ロヨ　　　　　【＝＝コ　　　ユーザA（登録者）　　　　ユーザB
　　　　　　　　　　図1：不正コピーの例
　この他、ディジタルコンテンツの流通に関する不正な行為として、たと
えば次のようなものが考えられる。
・ホームページに展示してある有料画像を、所有者に無断でダウンロード
　し、自分のホームページの壁紙として使用する。
・CDから録音した楽曲をパソコンで圧縮ファイル化し、インターネット
　上で不特定多数の人に頒布する。
・新刊の書籍や雑誌のぺ一ジを文字認識装置で読み取り、パソコンでテキ
　ストファイル化し、形式を整えて配布する。
　一方、この問題を技術的な面から捉えると、このような不正アクセスか
らディジタルコンテンツを守る方法として、1つには、パッケージを封印
したり、データ全体を暗号化してしまう方法が考えられる。しかしその場
合、利用者は購入前に中身を見ることができないため、旧来のパッケージ
流通と本質的に変わるところがなく、商品の自由な流通が妨げられる恐れ
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がある。また、封印が解かれあるいは暗号が復号された後は、コピーや再
配布に対する防御策は意味をなさなくなってしまう。
　そこで第2の策として、著作者自身が自分の著作物の利用状況を把握で
き、使用者が中身を見てから購入するかどうかを決められ、復号後も効力
を持ち得るガードシステムが必要となる。その1つの候補として、電子透
かし技術が位置付けられている〔7〕〔8〕〔9〕。
　電子透かし技術とは、保護の対象となるオリジナルデータに対して、そ
の冗長性を利用して著作者を特定するためのデータを、透かしデータとし
て密かに埋め込み、また必要に応じてそれを取り出す技術のことである。
この電子透かし技術を利用すれば、たとえば、コンテンツの不正コピーや
改窟などの行為を発見した場合には、著作者しか知り得ない透かしデータ
をコンテンツから実際に取り出して見せることによって、当該コンテンツ
が確かにコピーされたものであることを立証することが可能となる。
　図2は、著作権を保護するための電子透かしシステムの利用法を、模式
図で表したものである。電子美術館のホームページに展示してある図画を、
契約者Aがダウンロードし、未登録者Bがそれを不正コピーしてBのコン
鯉示展
電子美衛館、画　　　　　　原データヘの　　　　　　透かしデータ　　　　　　の埋込み
　　展示用データ
不正コビーの発見・指摘
　　　　　　　　　ネットワーク
正規コビー
（ダウンロード）
不正コビー
研 ?? 研
ユーザA（登録者） マユ＿ザB
図2：電子透かしの利用例
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ピュータ上で展示してあるところを美術館側が発見し、指摘する例を示し
ている。
　この他、透かしデータの利用法として、はじめから可視的な状態で埋め
込んでおくことによって、犯罪の抑止に役立てたり、または見本品として
インターネット上のWWWサーバに展示しておき、料金と引き換えに透か
しデータが除去され、ダウンロード可能になるといった仕組みも考えられ
る。
2．2透かしデータの種類
　情報化社会の要請と、そこで流通するディジタルコンテンツの特性から、
電子透かしシステムの基本的な仕組みを、ここでは次のように捉える。
　一コンテンツの製作者ないし配布者は、著作権の保護に役立てるため
に、しかるべき情報をコンテンツ自体に透かしデータとして密かに埋め込
み、配布し、利用者にそれを意識させずに利用してもらう。しかし、利用
者が法律に定める範囲を超えた場合は、透かし情報を復元し、著作権侵害
であることをアピールする。（図3～5参照）。一
図3：原画像
??? ???????
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、　　　，
　　　　　　　　　図5：可視的に埋め込んだ例
　さて、現在までに提案されている電子透かしシステムでは、各提案の中
で必ずしも明確に述ぺられているわけではないが、透かしデータの利用法
としてたとえば次のようなものを想定していると考えられる〔7〕〔13〕。
（1）著作者情報の記録
　著作権侵害に抵触する利用がなされた場合に、透かしデータを復号して、
問題の処理に当たるために、コンテンツの製作者あるいは版権者に関する
情報を透かしデータとして埋め込む。この場合、透かしデータの情報量は
少なくてよいが、利用者には完全に隠蔽されていることが望ましい。
（2）購入者情報の記録
　コンテンツの一部に可視的にマークのようなものを付し、正規の方法で
入手した者のみがマークを除去できるようにする。しかし、実は、透かし
データには、購入者情報も埋め込まれており、その者が第三者にそのマー
ク除去済みコンテンツを再配布すると、再配布コンテンツには、除去した
はずのマークとともに、購入者番号が浮き上るように仕組んでおく。これ
によって違法コピーの抑止を目指す。
　配布コンテンツは、マーク入りのため鑑賞には適さないが、サンプルと
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して使用することはできる。
（3）利用者情報の追跡
　コンテンツの利用者が変わるたびに、利用者情報を透かしデータとして
記録する。利用者情報としては、契約上のI　D番号やI　Pアドレスなどが
考えられ、コンテンツの違法コピーの流通経路を追跡することができる。
しかし一方では、個人情報の取り扱い上問題とされることも有り得る。
（4）制御信号の埋め込み
　コピープロテクトの破壊や大量コピーを企てる悪質な利用者に対しては、
コピープロテクトの制御信号を、直接、透かしデータとして埋め込むこと
も1つの対策となる。
（5）極秘情報の伝送
　透かしデータを通信秘匿に利用するもの。暗号に似ているが、電子透か
しでは信号そのものを隠す。一般に、アナログ／ディジタル変換の過程で、
少なからず変換誤差が混入する．この誤差部分を、透かしデータの埋め込
み領域として利用することが可能である〔37〕。
2．3　電子透かし技術の要件
　電子透かしは、コンテンツそれ自体の中に、オリジナルデータとは異な
る別のデータを新たに埋め込むために、それが一種の雑音の役割を果たし、
コンテンツの商品価値を著しく低下させてしまう可能性がある。この品質
の劣化の程度が、コンテンツの流通の鍵ともなる。
　また、流通するディジタルコンテンツから透かしデータを復号し、埋め
込まれた著作権情報を不正に取り出し、虚偽の著作権情報に改窟するとい
う行為も予想される。このような悪意による透かしデータの変更に対する
耐性も持たせる必要がある。
　一般に、技術的には、透かしの秘匿の強度を強くすれば、その分コンテ
ンツの品質が劣化し、かといってコンテンツの品質を一定に保とうとすれ
ば、秘匿効果は低下する傾向があり、コンテンツの質と耐性強度は互いに
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トレードオフの関係にあるといってよい。
　そこで、電子透かし技術に求められる要件を、以下に整理しておくこと
にする〔7〕〔8〕〔10〕。
（1）透かしデータは、ヘッダ部などのような特定領域ではなく、コンテン
ツ自身に埋め込まれること。できれば、コンテンツ全体に渡って埋め込ま
れるのが望ましい。
（2）透かしデータは、不可避的に行われるコンテンツの処理（編集、圧縮、
伝送等）に対して変化しないこと。特に、画像の一部が切り取られたり、
圧縮されても正しく透かしデータを復号できること。また、伝送路のノイ
ズにも撹乱されないこと。
（3）透かしデータの改蜜や削除など、悪意による攻撃に対して耐性をもつ
こと。
（4）透かしデータをコンテンツ全体に、繰り返しかつランダムに配置でき
るアルゴリズムを有すること。
（5）透かしデータの埋め込みの手間が軽減されること。特に、リアルタイ
ムで通信が行われるインターネットなどでは、手軽に透かしデータの埋め
込みと復号ができることが重要である。
（6）結託攻撃（透かし入りのコンテンツを正規に入手した複数の人あるい
はコンピュータが、データを持ち寄って透かしの仕組みを不正に解読する
こと）を排除できることが望ましい。
（7）画像フォーマットなどのコンテンツの仕様に制約を受けない透かし方
式であること。
（8）コンテンツが本来有している品質を、ある程度に保持できること。た
とえば、透かしデータを改窟しようとすると、その痕跡が残るような構造
にすること。
（9）改窟の痕跡を残さないための修復費用が、正規のコンテンツの購入費
用を上回ること。
（1①電子透かしのアルゴリズムに暗号化の概念を導入すること。たとえば、
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陛講。雛．この鰭、石臆スケー動ン澱㌍《かの“，鰯は膨』＝，ッーブ
膨ツ謝働《紛）伽、ぞ蹄掬纈欝鷹鵡き泓るも，これを整理惣癒の蹴、次⑳）
趨璽錨鐙，圃さ。
淀鯉璽1駅誘船幽萱㈹－）⑳多唖瞭驚登と獣翫．襲癒、
・・％」ユ．嘱う
・・麟参鳳勲
に諏っ5鷹，泥㈹＞の慨職紛空醐岡妊嘱葺欝る鍵玉廷ψ《彦←一紛丑が求
一臓’、
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　　　　　　綴織　1瑠：疹Z二芸灘数
は、それぞれ巧および％の正規直交基底となり、ψとψでム2（R）空間を
張ることができる。すなわち、任意のガ∈巧，g∈％は、吻，陀（云）をスケー
リング関数、ψ，，髭（≠）をウェーブレット関数として、
　　　　　　｛　　 　 ゐ（の鶉Σ89）9？あを（¢）
　　　　　　　　　　み　　　　　　　9’（嚢）零Σ勉7を）ψあ為（諺）
　　　　　　　　　　毒
のように、一意的な級数で表される。
4．2高速ウェーブレット変換アルゴリズム
4．2．1離散ウェーブレット変換
注意4．16　レベルブのスケーリング係数s9）から、1レベル精度の低いウェー
ブレット展開係数醒糊およびスケーリング係数謬＋1）を導出する手順を次
に述べる〔20〕〔21〕。
アルゴリズム4．17（離散ウェーブレット展開）
（1）連続信号ノ（≠）のレベル0の近似関数声は、レベル0のスケーリング関数
　9（云一々）によって
　　　　ノ（彦）製∫・（の累Σ8£o》幹（婦）∈％
　　　　　　　　　鳶∈z
と展開される。ここで、
　　　　　　　　ε2謂鷹ノ（孟）蝋諺）鷹
　であるが、具体的には、マラーの方法にしたがい、信号をサンプリング
　して得られる数列バ銘）を、最初に与えられる離散データs鯉）とみなす〔20〕。
（2）次に、s望）をもとに、0以外のレベルのスケーリング係数sソ）を求める。
　ここで、かは展開係数である。
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は、抽出に失敗することが多く、また、埋め込み手法や透かし情報の漏洩
しやすい傾向がある。
　このタイプの透かし方式としては、たとえば〔29〕〔32〕〔33〕〔34〕〔35〕
〔36〕などがある。
3．3　電子透かしの安全性
　電子透かしへの攻撃には、透かしデータの解読、改窟、撹乱、削除など
があるが、たとえ故意でなくとも、簡単な画像処理によっても大きな被害
を被ることは十分有り得る〔10〕。また、埋め込みシステムそれ自体の不正
や、透かしデータを第3者が管理する場合などに生じるプライバシーの侵
害の問題も考慮する必要がある。
　静止画像への透かしデータに対する攻撃手段としては、たとえば次のよ
うなものが考えられる〔7〕〔10〕〔11〕。
・アフィン変換　いわゆる画像の拡大、縮小、回転等の座標変換。
・加工処理　画像の一部切り出し、サンプリング等。
・フィルタリング　エッジの強調、スムージング、高周波成分のカット等。
・非可逆データ圧縮　J　P　E　G圧縮等。
・DA－AD変換　プリンタ出力をスキャナで読み込む等。
　電子透かしに対するさまざまな攻撃法を集約した評価ツールとしてStirMark
がある〔10〕〔11〕〔38〕〔39〕。既に実用化されている電子透かしシステム
についても、その多くが破壊可能であることが示されている〔38〕〔39〕。
そのため、透かし技術は、未だ発展途上の技術と言わざるを得ないという
のが現状である。
　次に示すシステムは、いずれも市販されている電子透かしシステムの例
である。しかし、実際のところ上記のベンチマークテストにおいて、破壊
可能と診断されたものも含まれている。
・Digimarc社のPicture　Marcは、静止画用電子透かしのためのAdobePhotoshoP
　のプラグインソフトである。固定鍵を使い、MarcCenterと呼ばれるセン
　　　　　　　　　　　　　ー161一
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　トラル管理サイト経由で変換が必要となる公共透かしを提供している。
ランダムパターンブロック符号化を適用している。
・Signum　Technologies社のSureSignは、コンピュータに取り付けたドング
ルの情報が比較処理で利用される。これは、Signum社のセントラルデー
タベースで管理される。透かしの埋め込み手法は、ランダムパターンブ
ロック符号化法を使用している。
・Signafy社（NE　Cによって設立）のInvisiblelnkは、静止画にメッセージ
を埋め込むことを目的に、離散コサイン変換を利用したスペクトル拡散
符号化法を適用している。特徴は、埋め込みデータの復号時に、埋め込
み画像とオリジナル画像との比較を行う点である。オリジナル画像はサー
バで管理される。
・Blue　Spike社のGiovamiは、透かしを抽出するために、オリジナルデー
タを必要としない。周波数に基づくフレームベースのため、部分的にカッ
トされた断片からの透かしの復元を容易にしている。ユーザは個別の鍵
を作成して利用できる。また、別々の鍵を使って、別の透かしを同時に
埋め込めるなどの利点を持っている。
・I　BM社のDataHidingは、Adobe　PhotoshoPおよびWWWブラウザ用のプ
ラグインソフトである。信頼性が比較的高いことが指摘されているが、
埋め込み手法の内容は不明である。
4．アルゴリズムの導出
　高速フーリエ変換（F　F　T）や離散コサイン変換（D　CT）は、計算量
の低減とともに、画像の冗長度を圧縮する目的で、画像の時系列信号を空
間周波数に直交変換する方法として知られる。しかし、これらの直交変換
は、ブロック単位で実行されるために、量子化が粗い場合には、ブロック
の境界部分に出る不連続な歪み（ブロック歪み）やエッジ部の雑音やにじ
み（モスキート雑音）が発生しやすいなどの欠点をもっている〔7〕〔19〕。
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この弱点を克服する手段として、本システムでは、ウェーブレット変換に
よる画像のサブバンド符号化法を導入することにした〔7〕〔8〕〔20〕〔21〕
〔22〕〔29〕。
4．1　ウェーブレット変換の定式化
　まず、本節では、ハールウェーブレット（Haar　Wavelet）を用いた画像デー
タの直交ウェーブレット変換について整理しておく〔20〕〔21〕〔22〕。
注意4．1　実数R上で定義された関数∫のうち、
　　　　　　　　　鷹Lプ（≠）1246＜・・
を満たすものを2乗可積分関数と呼び、その集合を∫∈五2（R）で表す。また、
　　　　＜＾9＞一鷹網聯（依ゐ2（F）・繭の複素共役）
によって内積を定義し、さらにこの内積を使って∫∈L2（R）のノルム
Il刈＝4く∫・∫＞　を定義する。これによって、L2（R）を、有限次元ユー
クリッド空間ノ～πの無限次元への拡張であるヒルベルト空間究として考える
ことができる。
記号4．2　関数ψ（！）に対して、σψニ．武臨1ψ（ω）12／回面とおく。
定義4．3（ウェーブレット）関数ψ（∫）∈L2（R）を考え、ψ（∫）をψ（診）の
フーリエ変換とするとき、ψ（渉）が
　　　　　　沌。。卜ψ警〉㌦一虐（ぴ）㌦一lc》＜・・　　（1）
を満たすとき、ψ（！）をアナライジングウェーブレットあるいは、単にウニ【一
ブレットと呼ぶ。
定義4．4（ウェーブレット変換）ウェーブレットψ（≠）を任意に選び、孟軸
方向にシフトあるいは拡大縮小（ダイレーション）して
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　　　　　繍一毒ψ（留）＠み賦α＞・〉　　（2）
を生成する。ここで、δはシフト、αはダイレーションの度合いを表し、
1／面は正規化のための係数である。このとき、ψ。，ひ（！）とf（！）との内積
　　　　　（多聯・）一謡魚）ψ（弩！）ぜゴ
を信号f（渉）のウェーブレット変換という。また、式（1）が成り立つとき、関
数∫（ご）∈L2（R）が連続となる点オ∈1～において、次の逆変換が成り立ち
〔22〕、これをウェーブレット逆変換という。
　　　　　∫（オ）一煮親鷹（附）（琶・）甑・（1）礁
定義4．5（2進ウェーブレット）式（2）において、α，δをそれぞれ2進分割して、
α冨2フ，δ＝2僑とすると、ウェーブレットψ（！）は次のように離散化できる。
　　　　　　　　ψあた（舌）＝2｝雪ψ（2｝ゴト痴）　　　　　　　（3）
注意4．6（正規直交性）式（3）の形のψ（！）をうまく選ぶと（つまり適当な
ノ，々を選ぶと）、1ψフ，た｝を正規直交系にすることができる〔20〕。なお、シフ
トに関する｛ψゴ，々｝の正規直交性とは、
　　　　　　＜ψ（トゐ），ψ（卜η）＞一儲；ll
が成り立っことである。また、ダイレーションに関する正規直交性とは、
　　　　＜2一鞭），7梱〉一｛ll認1
が成り立つことである。このとき、次が証明される〔20〕〔21〕。
定理4．7（ハールウェーブレット）式（4）および図6に示すハールウェーブ
レットは、シフトとダイレーションに関する正規直交条件を同時に満たす。
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　　　　　　　　　　／き糊　　　＠・
また、任意の信号∫（渉）は、このハールウェーブレットを基底として、
　　　　　　　　　∫（孟）一ΣΣ硬σ夢1ψ殖（’）　　　　　　（5）
　　　　　　　　　　　　ゴ　た
の形に級数展開できる。このとき、纏ブ）は、シフトゑダイレーションブの
ウェーブレット展開係数と呼ばれ、次式で与えられる。
　　　　　　　　定ρy）一鷹∫（オ）伽（り（髭一＜A幅〉
図6：ハールのウェーブレット
定義4．8（スケーリング関数）信号バ∫）の近似関数ゐ（≠）を、ある関数
ψ（孟）の1次結合として
　　　　　　　　　　∫・（f）＝Σ卿（トん）
　　　　　　　　　　　　　む
と表せるとき、9（オ）をスケーリング関数、s髭をスケーリング係数と呼ぶ。
注意4．9
・近似関数力（’）の添え字0は、近似のレベルを表し、レベル0の場合が最も
　近似の精度が高いものとする。
・式（6）および図7に示すハールのスケーリング関数は、信号を観測するた
　めの尺度として一般的によく利用される。
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　　　　　　　　　　　幹（f）一｛1（o綿1　　　　（6）
・ハールのスケーリング関数は、整数シフトが正規直交系をなす〔20〕。
図7：ハールのスケーリング関数
定義4．10　ウェーブレットと同様に、スケーリング関数望（舌）についても、
整数シフトと整数ダイレーションを考え、2進表現を用いて、
　　　　　　　　　蝋‘）＝2吻（2一∫ト路）　　　　　　（7）
と定義する。また、この9”を用いて、レベルブの近似関数ガ（≠）を
　　　　　　　　　加）＝Σθを）琳（6）
　　　　　　　　　　　　　距
と定義する。ここで、伽（のが、シフトについて正規直交であるなら、ス
ケーリング係数s暫）は、次式で与えられる〔20〕。
　　　　　　　　　　ε9）一隠（オ〉硫池
定義4．11（多重解像度解析）五2（R）の閉部分空間の列｛巧｝ゴ。、が次の条件を
満たすとき、｛巧／ゴ。．を多重解像度解析と呼ぶ〔21〕。
（1〉…⊃巧＿1⊃防⊃鷲＋、⊃…（｛巧｝ゴ∈zは減少列であるという。）
（2）UV｝ニL2（R）
　ゴ∈々
（3）∩V｝・＝｛0｝
　ゴ∈た
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←4〉∀！∈Rlメ（∫）∈巧⇔∫（2覗≠）∈稀＋π
（5）ヨψ（≠）∈％1｛望（渉一々）｝海∈。は％の正規直交基底である。
注意4．12　ψ（渉）はスケーリング関数であり、2進表現した
　　　　　　　　　蝋f）＝2一雪9（2｝ゴトん）
は、巧の正規直交基底となる。このとき、スケーリング関数幹（≠）は、
L2（R）の多重解像度解析｛巧｝ブ∈、を生成するという。
記号4．13
・ヒルベルト空間κの点列｛のゴ。Jに対して、
　　　助伽｛の｝ニ1Σ）α紛1的∈Cのうち有限個ののを除き0｝
　　　　　　　　ブ∈」
　のとき、集合ερ朋脇｝フ。」のκにおける閉包を5ρ魏｛6フL。」と書く．
・＜ψゴ，陀，ψゴ，∫＞＝0（ブ，h，1∈Z，』吻，た∈巧，ψゴ，z∈％・）が成り立つことを、γ
　ゴ⊥％と書く。
・巧㊦％・を、巧と％の直交和と呼び、互いに直交する成分の和集合で一
　意的に表現されることを意味する。
注意4．14　レベルブの近似関数ガはガー、から情報が欠落しているので、この
不足分9ゴ（オ）をガ（！）に補って、
　　　　ガ＿1（渉）＝ガ（！）＋の（≠）
と書ける。また、このとき、ガはスケーリング関数Fψ（！）の、9チはウェーブ
レットψ（∫）の、それぞれ一次結合で表される。これを整理したのが、次の
定理である〔22〕。
定理4．15｛巧｝ゴ。、はL2（R）の多重解像度解析であるとする。また、
・巧⊥％
・防㊥昭＝砿、
によって、L2（R）の閉部分空間の列｛％・｝を作るとき、｛ψ（ピー々）｝が
％の正規直交基底ならば、
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　　　　　　　｛　　　　 　幹承彦）＝2号幹（2づトゐ）：スケーリング関数
　　　　　　　　甑鳶（舌〉：＝2号ψ（2協一舟〉：ウェーブレット関数
は、それぞれ％および％・の正規直交基底となり、ψとψでL2（R）空間を
張ることができる。すなわち、任意のガ∈巧，＆∈砺は、傷，κ（1）をスケー
リング関数、ψゴ，髭（オ）をウェーブレット関数として、
　　　　　　　｛　　 　　ゐ（f）＝Σ3夢）甑々（オ）
　　　　　　　　　　　を　　　　　　　　9ゴ（孟）＝Σ⊃更び9）ψあ角（f）
　　　　　　　　　　　轟・
のように、一意的な級数で表される。
4．2高速ウェーブレット変換アルゴリズム
4．2．1離散ウェーブレット変換
注意4．16　レベルブのスケーリング係数s9）から、1レベル精度の低いウェー
ブレット展開係数醒糊およびスケーリング係数霧＋1）を導出する手順を次
に述ぺる〔20〕〔21〕。
アルゴリズム4．17（離散ウェーブレット展開）
（1）連続信号バ！）のレベル0の近似関数声は、レベル0のスケーリング関数
　ψ（渉一々）によって
　　　　∫（疹）製∫・（ε）＝Σ319）望（婦）∈％
　　　　　　　　　ん∈z
と展開される。ここで、
　　　　　　　　　31一鷹ノ（舌）卿）協
　であるが、具体的には、マラーの方法にしたがい、信号をサンプリング
　して得られる数列バ％）を、最初に与えられる離散データs鯉）とみなす〔20〕。
（2）次に、5曽）をもとに、0以外のレベルのスケーリング係数s夢）を求める。
　ここで、ρπは展開係数である。
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8窪）一隠（ε）彌碗
　　一鷹ノ（オ）多伽2晦翌聯
　　一耳礪鷹∫（ま）舳（助
　　＝Σ麻81～一1）
　　　π
（3）一方霧一1〉から、ウェーブレット展開係数嬬）を求める。ここで、g．は
　展開係数である。
ω9）一心（孟）彌砒
　　一！こノ（哲）Σ躯2嚇（亡）ゐ
　　一零孫！ニノ（ぜ〉窪1講
　　＝Σ幅39一1）
　　　　”
注意4．18　あるレベルのスケーリング係数が、次に精度の低いスケーリン
グ係数とウェーブレット展開係数に分割される様子を模式的に表すと、次
のようになる。
（o）
3ん　　一一→
↓
（1）
7～ノ為
（り　　　　　（2）
ε為　　一→　　β海
↓　　　↓
（2）　　　　（3》
初掩　　　　　　？〃距
（1－」）　　　　　（’）
5桑　　　→　　εを
　↓
　（り
？”海
アルゴリズム4．19（ウェーブレット再構成）レベルブのウェーブレット展開
係数およびスケーリング係数から、逆に、元の与えられた離散データ謂）を
再構成できる。再構成公式は、
　　　　　　3鯉＝Σ（Pη一2撫59）＋吼，一2ゐ望£ン鳶f）〉
　　　　　　　　　　みで与えられる〔20〕。これを模式的に表すと次のようになる。
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の5海　　→
（」一1）　　　　　（’一2）
3冷　　　一→　　5寿
↑　　　　†
？’ノ∬）　　婿一1）
（り
5々　　一→
↑
（2）
ω寿
（o）
3々
↑
（り
！’ノ距
アルゴリズム4．20（2次元離散ウェーブレット変換）画像データは、2次
元の離散データバ郷，％）で表す。
（1）画像データバ〃z，銘）をレベル0のスケーリング係数s甥！。とみなす。
（2）まず横方向に、次いで縦方向に離散ウェーブレット変換を施す．これ
　をまとめると次式で表される。
3織1）＝ΣΣ爾，繭5紹
　　　　ど　た7εア纏1，ゐ）＝ΣΣ⊃P尭一伽，、91『2η5紹
　　　　ず　む冠7鑛1奥ΣΣ確『2η、P」｝2，、θ紹
　　　　ぽ　ん足疋7駄1の一ΣΣ砺一2酔2，，5紹
　　　　～　翫
　ここで、蜴禄・海）は横軸方向にスケーリング関数を作用させ、縦軸方向に
　ウェーブレット関数を作用させた係数、磁扮び）は横軸方向にウェーブレッ
　ト関数を作用させ、縦軸方向にスケーリング関数を作用させた係数、ま
　た、蜴揚’”）は縦横ともにウェーブレット関数を作用させた係数を表す。
（3）さらに、このうち謡揚）を次のレベルの4つの係数に分解する計算を繰
　り返す。
注意4．21　2次元画像データのウェーブレット変換を模式的に表したもの
を図8に示す。
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　　辮
　　　図8：s臓．の分解
　一般に、図8に示したウェーブレットの階層表現を図9のように表す。
このとき、五L，LE，珊，ノ丑を、LLと（LE，珊，丑L）の2部に分け、LL
を多重解像度分解の近似部、（LE，朋，EL）を多重解像度分解の表現部と
呼ぶことにする〔7〕〔8〕。このうち、近似部の分解をさらに続けて、五五
部が1×1要素になるまで繰り返すことができる。
しρ
し脚　麟
し姻　熱
響ρ
　ω　　ωしほ　　ト酬
図9：ウェーブレット係数の階層表現
定義4．22（2次元離散ウェーブレット逆変換）多重解像度解析の逆変換は、
次式で行われる。
3纏一ΣΣ｛短た1㌔㌶才1）＋乃，一2磁，一2，でf7！轡）＋
　　　島　’　　　　　伽一2々Pη一2礁1，切＋％一2査9η一2礁町
4．3電子透かしの埋め込みアルゴリズム
　多重解像度表現部の非零要素から、原画像の高周波成分を推定できる。
っまり、表現部は原画像のエッジ部分やノイズ成分を表していると考えら
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れるので、実はこれまでの変換手順から、近似部は原画像の解像度を1／2に
した画像を表し、一方表現部は、原画像の横、斜め、縦方向の差分情報を
表すようにできる。そこで、前節で述べたダイレーションおよび展開係数
の部分を含めて、ウェーブレット変換式を次式で表すこととする。
　　　　　　　　　　　　　　　　　　　　　　　（〃z，多zニ0，1，2，…）
　これは、ウェーブレット基底として、ハール基底を採用する場合、次と
同等である。
　　　　　　　　　　　9⑦＝儲謝　　 （8・
　　　　　　　　　　☆灘　　⑨
　さて、表現部の輝度パターンは表1に掲げる8通りに分けられる。ただし、
表中の1は非零であることを示す。このうち、非零の輝度を持つパターンを
選んでビット単位で情報を埋め込んでいく〔7〕。
　　　　　　　　　表1：表現部の輝光度パターン
クラス ゐ∬　EH　π乙
0 0　　0　　0
1 0　　0　　1
2 0　　1　　0
3 0　　1　　1
4 1　　0　　0
5 1　　0　　1
6 1　　1　　0
7 1　　1　　1
一172一
電子透かしシステムの構築とその評価
アルゴリズム4．23（透かしデータの埋め込み処理）
（1）使用する輝度クラスを1つ選ぶ。
（2）表現部ベクトル（L∬，冊，硯）の非零成分の指定ビットに透かし情報
　を1ビット埋め込む。
（3）その要素の値が0かチェックする。もしOとなるときは、彦＋1ビット目
　に1を挿入する。（クラス変移の回避）
（4）ウェーブレット変換出力に戻す。
　この方法は、ウェーブレット多重解像度解析表現の局所的特性を利用し
たものである。本システム（DWS－UUEA）では、画像への透かしデータの
埋め込みモジュールに、基本機能として、この方法を適用している。なお、
要素当たりの埋め込みビット数海は、画質劣化を抑えるためにたく2とする
こととした〔7〕。
アルゴリズム4、24（データの抽出処理）ハールウェーブレット基底は、完
全正規系であるから、埋め込んだ画像にウェーブレット変換を施すことに
より、同様に表現部ベクトル（LL，珊，丑乙）が得られる。埋め込み時に使
用した輝度クラス番号を鍵として、表現ベクトルの指定ビットから透かし
データを1ビット取り出す。
5、システムヘの攻撃と安全性の確保
5．1　差分法としきい値法
　画像の周波数領域に透かしデータを隠蔽する方式は安全性が高い。しか
し、安全性と画質とのトレードオフが問題となる。そのためには、データ
を特定の周波数帯域に正確に埋め込むことが必要となる。そこで、前章で
述べた埋め込み手法を「ビット置き換え法」と呼び、それに加えて、次に
述べる2つの手法を本システムに組み込むこととした。
5．1．1差分法
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　透かしビットを、多重解像度表現部ベクトルの要素間の最大値と最小値
の差の絶対値の法2の結果として埋め込むことを考える〔7〕。
アルゴリズム5．1（差分法）
（1〉表現部の要素から最大値と最小値を、それぞれ
　　　　蜘（々，の＝max伽乞（々，の｝，徽（た，の＝min｛吻（々，の｝
　　　　　　　　　」≠0　　　　　　　　　　　　プ≠0
　とおく。
（2）さらに、その差分をδ（為，のとおく。すなわち、
　　　　δ（々，の＝l　max｛勘（々，のトmin｛勧（海，の｝lmod2
　　　　　　　　　洋0　　　　　　　グ≠0
（3）5（々，のニ0かつδ（h，の＝1のとき
　　　　　　グz“翅（々，Z）＞0　渉h6％　z〃勿（海，Z）一一卿甥（々，Z）十1
　　　　　　　　　　　　　61s62砺（々，か一飾（々，の一1
（4）s（々，のニ1かっδ（々，のニ0のとき
　　　　　　グz“規（h，の＞0　∫h6％　zo窮（々，Z）一一zo翅（々，Z）十1
　　　　　　　　　　　　　61s6z砺（々，の一2伽（々，の一1
　これによって、表現部ベクトルに含まれる3つの要素の差分情報をうまく
利用して、透かしデータを埋め込むことができる。透かしデータが2値であ
るときに有効である。
5．1．2　しきい値法
　データを特定の周波数帯域により正確に埋め込むために、サブバンドフィ
ルタバンクを利用した電子透かし法を考える〔8〕〔33〕。本システムでは、
フィルタバンクのシミュレータを作成し、データをウェーブレット変換フィ
ルタに複数回通すことによって耐性を高めるとともに、最終的な埋め込み
周波数の選択において、しきい値を設定する方法を採用することとした。
以下に、その手順を示す。
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（1）サブバンドフィルタバンク
　原画像稀の2次元ウェーブレット変換にサブバンドフィルタバンクを用
いる。サブバンドフィルタバンクによる画像変換の原理を図10に示す。
図10：サブバンドを用いた画像の変換
　Zゑ上の2変数関数バκ，y）を入力値として、図10の各記号は次の意味を持
っ。ただし、『V＝｛（x，ッ）lx，ッ∈Z，κ∈〔0，窺〕，ッ∈〔0，郷〕｝とする。
　OH，θv，魚，研は、それぞれ、すべての（淵。，y。）∈’Vについて次式の値
を求めることを意味する。
????　　Σ望（¢）∫（吻＋¢，9。）
紹秘。。
Σ9（‘じ）！（灘。，汐。＋写）
夕＝蕊。。
Σψ（‘君）∫（灘。＋£，びo）
需駕。。
Σ⊃ψ（z）ノ（二じo，“o＋ツ♪
〃＝一〇Q
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また・圃・回・回・回
意味する。
はそれぞれ次式の値を求めることを
????ノ（‘r・，〃）＝∫（2‘じ・，ッ）1‘r。∈1（1，η葛／21
ノ（灘，y・）＝ノ（‘写，2〃。）1ッ・∈［o，η｝／2」
∫働）一｛1（顎）1灘1・鞠∈囮
綱一｛1鰐）1灘1　1晦1
　原画像妬を図10のサブバンドフィルタバンクに通すことによって、4つ
の成分LL（1），LH（1），EL（1），珊（1）に分解される。さらに、LL（1）について同
様の処理を施して、五L（2），LE（2），皿（2），珊（2）を得ることができる。すなわ
ち、2次元実数値関数∫（∬，ッ）としての原画像％にブ回この処理を施すこ
とで、
五∬（1），皿（1〉，班r（1），L∬（2），皿（2），珊（2），…
　　　　　　　一L∬（ゴー1），EL（ゴー1），珊（フー1），LL（ゴ），五π（ブ），EL（ゴ），珊（ブ）
を要素とする2次元画像が得られる。
（2）処理の流れ
アルゴリズム5．2（埋め込み処理）
（1）埋め込みビット列を求める。（So，s1，s2，…，s‘，…）
（2）しきい値を4とする。
（3）原画像をサブバンドフィルタバンクに通し、ベクトル
　　　　　　　巧＝（Lが），LE（ゴ），珊（ブ），EL（ゴ））
　を得る。ブは、サブバンドフィルタバンクを通した回数を表す。
（4）表現部ベクトル（LH（ゴ）（％，ッ），珊（ゴ）（％，ッ），丑L（ゴ）（筋ッ））（0≦ズ，夕≦
　窺）のうち、少なくとも1つの要素が非零であって、そのいずれも4以
　上であるとき、対応する近似部五L（ブ）（x，y）を透かしビットの処理対象と
　　　　　　　　　　　　一176一
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　して選択する。
（5）次の手順で、LL（ブ）（∬，y）に透かしデータの埋め込みを行う。
　・LL（ゴ）（蜘，ダ・）の値の整数部を取り出し、3進表現に直し、
　　　　　　　　　　LL（ゴ）（蜘，y・）ニ（…，漉，42，必）（3）
　　とする（4戸0，1，2）。
　・第1位4、に透かしビットs詮埋め込む（4、一4、＋s∫mod2）
（6）埋め込み後の新しい五五（ゴ）を含むベクトル（L五（ゴ），五∬（ゴ），珊（ブ〉，丑L（ブ））
　に、2次元ウェーブレット逆変換を施し、埋め込み画像データ『ゾとする。
　一方、データの抽出処理も、同様に、LH，珊，丑Lがしきい値より大きく
なる（x，y）を見つければよい。
5．2アクセス制御と緊急アクセス
　本システムでは、画像データをデータベースに保存して一括管理するが、
データを外部からのさまざまな攻撃から護るために、アクセス制御方式を
採用することとした。
　そもそも画像データを不正に閲覧したり、改窟を防止するためには、ユー
ザ認証などによるアクセス制御が必要となる。これまで一般には、電子透
かしシステムとアクセス制御は切り離して議論されることが多かったが、
今回、この2つを組み合わせることによって、より安全な透かしデータお
よび復号鍵の管理が行えるものと考える。特に、原画像の所有者が不在で
あっても、画像データに緊急にアクセスする必要が生じた場合を想定して、
次に示す緊急アクセス方式を利用することとした。
5．2．1埋め込み画像への緊急アクセス
　ここでは、埋め込み画像への緊急アクセス方式として、（た，η）しきい値符
号方式を応用することとした〔40〕。本来の（々，％）しきい値符号方式は、暗
号化ファイルの緊急アクセスを実現する方式であるが、画像データも1つ
　　　　　　　　　　　　　　一177一
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のファイルと考え、適用を試みることとした。
　（々，％）しきい値方式は、基本的には、離散対数問題に基づく公開鍵暗号
方式を用いて、鍵の所有者をグループ化し、メンバーが協力しなければ復
号できない仕組みを実現している。以下に、（々，n）しきい値符号方式の、透
かし画像への適用手順を整理しておく。
（1）システムパラメータの初期化
・素数ク，g（ただし、ヵ＝2g＋1）と、巡回群Z労上の原始根9を生成する。
　ここで、ρ，g，gをシステムパラメータと呼ぶ。
・る一、の中から、任意の偶数劣を選び、緊急アクセス用秘密鍵とする。
・ッ・ず（modρ）により公開鍵夕を求める。
（2）秘密鍵の分割
　郷二％α個の％＋1変数1次式を生成する〔40〕。
α00灘0＋α913｝1十…十α0拶ゴ＋…＋α0π＿1淀1祠
α1・3》・＋α”硝＋…＋α，勘＋・・＋α1η一1窺7洞
＝の／2（m・dg）
業偲／2（て監・・dg）
αぎ・∬・＋αi1諾1＋…＋解ゴ＋…＋σf洞欝物一1　＝z／2（m・dg）
αm・灘・＋αm1濃・＋…＋α・r’ゴ諾ゴ＋…＋｛励一1鍔r3一互＝¢／2（m・dg）
　ここで、各づに対して、伽，伽，…，σ，箆＿、のうち銘一1個は0、残る々個
は非零とする。ただし、各づに対して、砺が非零である紛の組合せは、互
いに異なるものとする。このとき、蜘，X、，…，簸一2をランダムに選ぺば、残
りの簸一、，簸，…，蜘一、が決まるので、これらの均を分割鍵保有者に配布する。
なお、配布する分割鍵は、暗号化して分割鍵保有者のパスワードでしかア
クセスできないようにしておかなければならない。
（3）1次のパラメータ砺への署名
　パラメータ砺は緊急アクセスで再度必要になるため、改窟の予防措置と
して署名を施しておく。
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（4）システムパラメータρ，g，gの配布および緊急アクセス用公開鍵ッの配
布を行う。
5．2．2　緊急アクセス手順
（1）ユーザ側の処理手順
・る一、から乱数7を選ぶ。
・画像ファイル鍵吻をランダムに生成する。
・6、＝g「（modρ）を生成し、緊急アクセス用データとして保存する。
・02ニ〃zッ7（modρ）を生成し、緊急アクセス用データとして保存する。
（2）管理者側の処理手順
・61，02の提出を受ける。
・φニ♂砺modαを各劣ゴに対して求める。
・画像ファイル鍵
ηB－c2／鵬一c2／c2Σ脳m・dg＝c2／・1¢
を求める。
・〃2によって緊急アクセスを行う。
5．3　追跡不能な署名法
　原画像への著作権データの埋め込みを行った後、照合のためそのユーザ
情報はサーバに付属のデータベースで一括管理される。しかし、このユー
ザ情報に対する不正アクセスが心配される。また、このユーザ情報が、他
の著作物への埋め込みデータとして活用された場合に、データベース管理
者によって追跡され、ユーザのプライバシーが侵害される恐れもある。一
方、透かしデータに信頼性を持たせるために、第3者機関、あるいは簡易
的に埋め込みサーバの管理者側等が署名を行うことが必要となる。このと
き、次の処理が可能である．すなわち、原画像の提供者にとっては、署名
者に提供者の個人情報を秘密にしたままで、署名を付けてもらう追跡不能
　　　　　　　　　　　　　　一179一
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な署名法、いわゆるブラインド署名が可能である〔41〕〔42〕。
　本システムでは、原画像と透かしデータのデータベース管理部において、
Ch砺卿の提案した、R　S　A法に基づくブラインド署名法を組み込み、著作
者の個人データの追跡不能性を付加することとした。
　以下は、透かしデータの現所有者が、管理者に署名を施してもらい、デー
タの譲渡先がその署名の正当性を検査・確認するための一連の流れを示し
ている。このとき、署名者は現所有者の個人情報（この場合、透かしデー
タの中身）を知ることはできない。
アルゴリズム5．3（ブラインド署名）
（1）透かしデータの持ち主（署名の要求者）は、ブラインド署名前処理に
　よって画像Mを乱数Uで撹乱してブラインドメッセージXを生成する。
　具体的には、UU’＝1mod錫となる乱数Ul　U’を選び、署名者の公開鍵4，
　％を使って、
　　　　　　　　　　　X＝MUdmod箆
　を求める。
（2）管理者（署名者）は、秘密鍵を用いてXに対応する仮りの署名yを計
　算する。このとき、〃はUによって撹乱されているので、署名者は文書
　ハ4を知ることはできない。すなわち、署名者は、自分の秘密鍵召を用い
　て、
　　　　　　　　　　　　y＝！mod％
　を求める。
（3）署名要求者は、ブラインド署名後処理によってyから乱数Uの影響を
　除去して、本来の文書Mに対する真の署名γ’を求める。すなわち、
　　　　　　γUフmod％ニ〃’oU×U夕mod％＝ハ4εmod％
　の結果をy夕とおく。
（4）署名の要求者は、MとPの組を透かしデータの譲渡者（検査者）に送
　信する。
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（5）検査者は、署名者の公開鍵を用いて、PがMの署名であることを確認
　する。すなわち、r4mo肋がMと一致すればよい。なおここで、検査
　者は、yとyりの関係を知ることはできない。
6．DWS－UUEAシステムの概要
　パーソナルコンピュータ上に構築した、電子透かしシステム（仮称DW
S－UUEA：The　Digital　Watermarking　System　with　Untraceability，
Unreusability，and　Emergency　Accessibility）の概要を以下に述べる。基本O
SはMicrosoft社のWindows95／98、開発環境はInprise社のDelphiである。
6．1　システムの特徴
　本システムの主な特徴を以下に列挙しておく。
（1）本システムの実体は、0句ectPasca1言語で記述されたサブルーチン・サ
　ブプログラム・ライブラリ、およびユーザインタフェースとしての各種
　フォームモジュール群である。ユーザは、利用したい埋め込み手法や埋
　め込みデータの種類等に応じて、準備されたモジュールのなかから、必
　要なものを選択し、自ら組み立てて、実行する。
（2）本システムは、GU　Iの利点を活かしたマンマシンインタフェースも
　有している。システムが組み上がった時点からは、たとえば、入出力画
　像の画面表示と印刷、処理手続きのガイダンスのためのグラフィックス
　表示などが実現されている。
（3）本システムの中核は、電子透かし処理システムモジュールである。ま
　た、この他に、各種ユーティリティが付属している。たとえば、統計分
　析モジュール、モニタリングおよびデバッギングモジュールなど。
（4）本システムでは、さまざまな種類の乱数と確率分布関数、およびいく
　つかのウェーブレットとスケーリング関数を生成することができる。ま
　た、必要に応じて、本体に付属の統計分析システムSTATPCを起動して、
　入カデータの生成や出カデータの解析が可能である。
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（5）本システムは、多くの入出力用データファイルを利用する。
6・2システム構成
　図11は、DWS－UUEAのシステム構成図である。現在までのところ、
主要モジュールとして、ユーザインタフェース部（U　I　NF）、電子透かし
部（DWMK）、電子認証部（EAUH）、データベース管理部（DBMS）、
統計パッケージ（S　TAT　P　C）の5つを含んでいる。以下に、各部の概要
を述べる。
國
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図11：DWS－UUEAシステムのシステム構成
6．2．1電子透かし部（DWMK部）
　電子透かし部は、本システムの中核をなすモジュール群である。これま
でに組み込みに成功した透かしデータの埋め込み手法は、
・ビット置き換え法
・差分法
・しきい｛直法
の3通りである。これらの各手法に対して、透かしデータの埋め込みと再
構成の両方を担当する。ここに属するプログラム・ライブラリの主なもの
として次がある。
・画像処理ライブラリー・・基本プログラム、アプリケーションプログラム、
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ユーティリティプログラムから成り立っている。ユーザは、これらを利
用して、画像ファイルヘのアクセスが行える。
・電子透かし埋め込みライブラリ・…・・本システムの中核となる部分である。
各種埋め込み手法がコード化されている部分である。データの抽出もこ
こで行う。ここには、埋め込みモジュール、復号モジュールなどが含ま
れる。
6．2．2ユーザインタフェース部（U口N　F部）
　OSとDWSシステムのインタフェースの役割を果たすと同時に、ユー
ザとDWSシステムとの間のGU　Iの役割も同時に果たす。DBMSとD
WS、あるいはDBMSとユーザのインタフェースは、InterBaseのインタ
フェースが受け持つ。
6．2．3　電子認証システム部（E　A　U　H部）
　電子透かしシステムを補完するための著作権管理システムモジュールで
ある。原画像やユーザ情報記録用データベースヘの不正アクセスに対応す
ることを目的とする。具体的には、電子透かし部自体の不正の回避と、ユー
ザの匿名性を実現するための各種モジュールから構成されている。主な、
モジュールを列挙すると、次の2つである。
・ブラインド署名処理ライブラリ……透かしデータに書き込まれたユーザ
　情報が、追跡不可能性を有するための一連の処理を担当する。
・緊急アクセス処理ライブラリ……データベース管理者が緊急にデータヘ
　のアクセスが必要になった場合の処理を担当する。
6．2．4　データベース管理部（D　BMS部）
　画像情報やユーザ情報を管理するためのデータベース管理システムであ
る。リレーショナルデータベース管理システムのInterBaseを利用して構築
されている。DBMS部が管轄するデータファイルの全体像を図12に示す。
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図12：DWSシステムと各種ファイル群
6．2．5その他
　統計的な性質を有する特別な画像データを生成したり、入出力画像の品
質のチェックなどを行うためのモジュールとして、統計パッケージ（S　T
ATP　C）が準備されている。利用に当たっては、DWMK本体の外部関
数として組み込む。
6．3実行事例
　以下では、静止画への電子透かしの埋め込みの流れを概観する。ただし、
説明のために、組み込みモジュール構成は最小の場合（DWMK部の埋め
込みモジュールとU　I　NF部の組み合わせ）を例にとる。
6．3，1原画像
　原画像として受け付けるのは、現在のところ256×256ヒ。クセルのビット
マップファイル（bmp）である。たとえば、図3の画像は横長タイプである
ため、事前に正方形に整形しておかなければならない。
6．3．2透かし情報
　原画像と同様である。なお、現在のDWSシステムでは、透かしデータ
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はすべて目に見えない（不可視）状態で埋め込まれる。
6．3．3　実行動作
・必要最小限のモジュールを指定して、システムをビルドする。ここでは、
　埋め込みモジュールを組み込む。
・作成された実行可能プログラムを起動すると、図13のような画面が表示
　される。
・適切な透かしデータの埋め込み手法を選択する。
・原画像と透かしデータの各ファイル名を指定し、〔OK〕をクリックする。
・図14のような画像ウィンドウが開き、原画像と透かしデータが、左側に
　上下並んで表示される。
・透かしの埋め込み手法によっては、〔鍵の入力〕ダイアログボックスが開
　くので適当な値を入力する。なお、鍵を設定するために入力する値は、
　鍵そのものではなく（実質的な鍵の選択はシステムが行う）、ユーザは乱
　数発生のための初期値を与える。
・透かし画像の出カファイル名を指定し、〔実行〕ボタンをクリックすると、
　原画像の右隣りに、出力画像が得られる。
象・　擁　　　　　　即夢
図13：パラメータの指定画面
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図14：実行結果の画面表示例
6．4　システムの性能評価
　画像処理関係の実験では、S　I　DBAなどから入手した画像を用いるの
が一般的であるが、今回は、身近な3つの風景画像を基に評価を行った。
原画像は、256×256ピクセル、透かし画像は、文字のレタリング画像で、
2値画像、128×128ピクセルである。
　また、画質を客観的に評価するために、次式で定義されるS／N比（S
NR）を利用することとした〔7〕〔29〕。
　　　　　…一…幽／麻）
　ここで、255は画像のピークピーク値（輝度の最大、最小の差）、平方根
内は原画像と合成画像との差の2乗の平均値（平均2乗誤差）である。なお、
o拶は原画像の画素づの輝度値、6窺δ、は透かし済み画像の画素づの輝度値、
％は画像のサイズである。
　これによる今回の3種のプログラムによる画像のS／N比を表2に示す．
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表2：透かし画像の画質
画像＼手法 ビット 差分 しきい値
???? 37．51
38．82
42．36
36．18
40．27
44．32
42．25
43．62
43．55
・ビット置き換え法
　ベクトルの要素当たりの埋め込みビット数海を2以下と決めて、画質劣
化を抑えることに成功した。周波数領域における透かし情報のビット置
き換えであるから、復号手順も簡単で、システムの構築もしやすい手法
である。
・差分法
　多重解像度解析の3つの要素の大小関係を利用している。画像の位相成
分に透かしビットを埋め込みことと解釈できる。
・しきい噛直法
　高周波成分にビットを埋め込んではいるが、ウェーブレット変換に複
数回通しているので、画像の劣化は比較的高い。また、高周波をカット
するなどの攻撃に弱いと考えられるので、今後は、エッジ部分への埋め
込みなどのアルゴリズムを付加するなどの工夫が必要である。
　一方、認証システム部については、安全性は、秘密鍵の管理のレベルに
よっては、あらゆるコンテンツの利用が可能になってしまう。
　運用性については、鍵をデータベースで管理するため、定期的なバック
ァップが必要となり、その分手間がかかる。
　速度性能については、計算量が多く、しかもファイル入出力の部分での
オーバーヘッドがかかることがわかった。また、ネットワークを介しての
端末からサーバヘの問い合わせでは、データアクセスと認証が繰り返され、
ターンアラウンドタイムがかかり、受け渡し処理の改善が必要である。
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7．おわりに
　以上、電子透かしおよび認証のための統合システム（仮称DWS－UU
EA）の概要を述ぺた。最後に、本システムをプロトタイプとして、今後
の改善点等について述べる。
　まず、電子透かし部については、多くの画像フォーマットに対応するこ
と、任意の大きさの画像に対応すること、可視モードと不可視モードの両
モードを揃えること、外部からの攻撃に耐性のある埋め込み手法を組み込
むこと、StirMarkのベンチマークテストにかけること、等が今後の課題であ
る。特に、第4点目については、高速フーリエ変換、あるいは画像認識に使
われるフーリエ・メリン変換の利用も検討したいと考えている。
　また、これまでの電子透かしシステムでは、埋め込みアルゴリズムを秘
密にするのが当然とされてきたが、現実の暗号システムでは、アルゴリズ
ムを公開した上で、暗号鍵によって秘密情報の安全性を確保しようとして
いる。したがって、電子透かしシステムにおいても、アルゴリズムを公開
するという方向でシステムの安全を守ろうとする流れが強まるものと考え
られる。したがって、埋め込みアルゴリズムを公開した場合の安全性の確
保も今後の課題となろう。
　次に、電子認証システム部については、追跡不能な署名法のアルゴリズ
ムの安全性をより高めるために、多重ブラインド署名法が有効である。し
かし、さらに安全なものとして、ゼロ知識証明に基づいたブラインド署名
方式も今後主流になると予想されており〔41〕、新たなアルゴリズムの組み
変えが必要になると考えられる。
　データベース管理部については、電子認証システム部と同様に、扱うデー
タ量が多い。したがって、ファイルアクセスのためのオーバーヘッドの部
分の負荷をいかに減らすかが、今後の重要な課題として残されている。ま
た、データベースとネットワークとの連携を深めるために、S　QL　I　NK
の利用、抽象データセットの拡張、CORBAアプリケーションの組込み
なども必要と考えている。
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